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Dernière mise à jour :

L'installation d'un serveur dédié sous linux peut parfois sembler être un parcours du
combattant. En effet, linux nous permettant une configuration détaillée, nous pouvons
parfois nous interroger sur les différents options qui s'offrent à nous et leur futur rôle au sein
de notre serveur. Ce tutoriel a donc pour objectif de vous aider dans la configuration d'un
serveur dédié de sa livraison à son exploitation.
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I - Introduction

Nous allons étudier dans ce tutoriel comment installer et configurer un serveur dédié avec pour objectif de gérer
différents services suivants :

• les accès ssh
• la sécurisation ssl
• la base de donnée avec mysql et phpmyadmin
• le web avec apache et php
• les accès publiques ftp avec proftpd
• les mails avec postfix/mysql
• le versionning via git et gitolite
• la mise en cache DNS avec Bind

Nous en profiterons aussi pour faire un point sur la sécurité du serveur.
Mais avant toute chose, précisons un peu le contexte de ce tutoriel. En effet, nous supposerons que vous disposez
d'un nom de domaine ainsi que d'un serveur dédié sous ubuntu fraichement livré ou réinstallé et de son accès ssh
en root.
Concernant la configuration du nom de domaine, sans rentrer dans les détails, vous avez de plusieurs options de
configuration pour votre Zone DNS :
Le champ de pointage de type A : il permet la conversion de votre nom de domaine en adresse ip ou, autrement
dit, il vous permet de joindre votre serveur par son ip depuis votre nom de domaine. (on suppose ici que vous avez
pris le nom de domaine monsite.fr et que xxx.xxx.xxx.xxx est l'adresse ip de votre serveur)

Champ Type Cible
.monsite.fr A xxx.xxx.xxx.xxx

La gestion d'un alias de type CNAME : il vous permet de rattacher un sous domaine à un domaine ou sous domaine
de type A.

Champ Type Cible
www.monsite.fr CNAME monsite.fr
ssl.monsite.fr CNAME monsite.fr

Ainsi www.monsite.fr va rediriger la requête vers monsite.fr qui lui-même pointera vers l'ip de votre serveur.
La gestion des alias de type MX (mails) : il indique l'emplacement du ou des serveurs mails en fonction d'une
certaine priorisation.

Champ Type Cible
mx1.monsite.fr A xxx.xxx.xxx.xxx

monsite.fr MX 1 mx1.monsite.fr
pop3.monsite.fr CNAME mx1.monsite.fr
smtp.monsite.fr CNAME mx1.monsite.fr
mail.monsite.fr CNAME mx1.monsite.fr

Concrètement, nous indiquons ici que notre sous-domaine mx1.monsite.fr pointe bien l'adresse ip indiqué (la même
que notre serveur dans le cas présent).
Puis nous précisons que les mails de domaine monsite.fr seront routé vers notre MX de priorité 1 mx1.monsite.fr (il
est préférable de disposer d'au moins un MX de secours avec un numéro de priorité supérieur à celui-ci, ce sujet ne
sera malheureusement pas abordé dans ce tutoriel).
Enfin, afin d'être compatible avec les logiciels clients de gestion de mails (Outlook, Thunderbird, ...), nous ajoutons
les sous-domaines pop3, smtp et mail.
Nous considérerons donc que votre serveur aura été configuré comme précédemment pour ce tutoriel. A vous de
réaliser les adaptations nécessaires à vos besoins.
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II - Configuration de base

Nous disposons de notre serveur fraichement livré et installé. Il est grand temps pour nous d'établir un premier contact
avec notre machine. Tout d'abord, nous allons nous connecter. Cette connexion se fait via ssh avec votre identifiant
root et le mot de passe associé.
Pour cela, je vous recommande d'utiliser PuTTY si vous ne disposez pas déjà d'un outil prévu à cet effet.

II-A - Dernières mises à jour

Maintenant que vous êtes connecté, nous allons en tout premier lieu vérifier que notre serveur dispose bien des
dernières mise à jour.
Nous allons donc utiliser la commande apt-get avec les options suivantes :
- on récupère la liste des mises à jour :

apt-get update

- on les télécharge et on les applique :

apt-get upgrade

Grub-PC :
S'il vous est demandé dans l'assistant de configuration de Grub-pb de choisir un disque,
sachez qu'il en existe de deux type :
- le ou les disques physiques
- le ou les partitions liées à ces disques physiques
Les partitions sont préfixés d'un tiret "-".
De préférence, optez pour une configuration ciblant un disque physique.
Il est nécessaire de choisir le paramètre correspondant en le sélectionnant avec la barre
espace, ce dernier sera alors marqué d'une étoile. Vous pourrez valider ensuite avec
Entrée.

Maintenant que notre serveur est à jour, nous allons modifier quelques éléments afin de sécuriser un peu ce dernier.

II-B - Gestion ssh de base et utilisateurs linux

Afin d'avoir une bonne politique de sécurité nous allons jouer avec les utilisateurs linux
En premier lieu, nous allons changer le mot de passe de l'utilisateur "root" (celui sur lequel nous sommes actuellement)
afin de limiter les risques d'utilisation de la commande super-utilisateur "su" depuis un autre utilisateur. Pour cela,
nous choisirons la commande suivante :

passwd

Comme pour tous les mots de passe, pensez à en choisir un suffisamment complexe et
long, mêlant lettres et chiffres afin de limiter le risque d'intrusion.

Voyons maintenant comment créer un utilisateur ayant la capacité de super-utilisateur (sudo). Dans ce tutoriel, nous
l'appellerons "monadmin" (mais vous êtes libre de l'appeler comme bon vous semble). Cet utilisateur sera celui que
nous utiliserons couramment ultérieurement.
Pour créer un utilisateur, veuillez saisir :

adduser monadmin
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Permettons également à cet utilisateur d'avoir la capacité de super-utilisateur, nous allons donc l'ajouter au groupe
"admin" en utilisant la commande "adduser Pseudo Group" soit :

adduser monadmin admin

La partie utilisateur étant réalisée, nous allons nous occuper de l'accès ssh.
Pour cela, nous allons éditer le fichier de configuration ssh via la commande :

nano /etc/ssh/sshd_config

Les propriétés suivantes vous permettent de définir quelques règles de sécurité :

• Port : Il s'agit du numéro de port à partir duquel le service ssh est à l'écoute. Par défaut, il s'agit du port 22
mais il est préférable d'en changer afin de limiter les tentatives de connexion indésirées

• PermitRootLogin : cette option permet de désactiver la connexion ssh pour l'utilisateur root. Puisque nous
avons notre utilisateur monadmin, il est recommandé de mettre cette propriété à "no"

• Protocol : permet de définir les protocoles autorisés. il est préférable de ne permettre que ssh v2, la valeur
correspondante est 2

• AllowUsers : correspond à la liste des utilisateurs autorisés à utiliser ssh. Pour le moment, nous ne mettrons
que monadmin

La commande suivante vous permettra de vérifier qu'un numéro de port n'est pas déjà
utilisé :
netstat -l|grep 1234

Modifiez donc les propriétés comme ceci :

Port 1234
PermitRootLogin no
Protocol 2
AllowUsers monadmin
PermitEmptyPasswords no

Sous nano, vous pouvez rechercher une chaine de caractères via la combinaison de
touche Ctrl+W puis en saisissant la chaine recherchée
Pour passer à l'occurrence suivante, Ctrl+W puis Entrée.

Veuillez bien faire attention au respect de cette configuration avant de passer à
l'étape suivante. En effet, en cas d'erreur, vous ne pourrez probablement plus vous
connecter à votre machine (il sera alors nécessaire de procéder à une nouvelle installation
et de reprendre ce tutoriel depuis le début)

Les modifications faites, il ne nous reste plus qu'à redémarrer le service ssh :

/etc/init.d/ssh restart

Nous ne pourrons plus désormais nous connecter ni avec l'utilisateur root, ni avec le port 22 défini par défaut (vous
pouvez essayer afin de vérifier le refus de connexion).

Désormais, il est également possible d'utiliser ce compte pour accéder à votre serveur via
sftp et votre client ftp favori.

Il est donc temps pour nous de nous connecter à notre serveur avec notre utilisateur "monadmin" et le port 1234.
Avant de se lancer dans l'installation de différents services, nous allons nous occuper de leurs pré-requis.
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En premier lieu, informons notre machine de son nom. Libre à vous de choisir le nom que vous souhaitez, cela aura
peut d'incidence sur la gestion du serveur. Dans notre cas, nous allons choisir notre nom de domaine : monsite.fr

sudo nano /etc/hostname

monsite.fr

Sudo vous permet d'exécuter une commande avec des droits de super-utilisateur. Depuis
que nous avons désactivé l'utilisateur "root", il nous sera nécessaire de préfixer certaines
de nos commandes d'un sudo afin d'obtenir l'autorité pour l'exécution de ces dernières.

De même, nous allons renseigner les divers noms de domaine connu de notre serveur, ce dernier n'aura alors pas
besoin d'interroger le DNS afin de connaitre l'ip se cachant derrière un nom de domaine.

sudo nano /etc/hosts

# boucle local ipv4
127.0.0.1       localhost
127.0.0.1       monsite.fr
# remplacer IP par l'ip externe de votre serveur
IP  monsite.fr

# routage de l'ipv6
::1     localhost ip6-localhost ip6-loopback
fe00::0 ip6-localnet
ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters
ff02::3 ip6-allhosts

Pour chaque domaine supplémentaire, vous devrez le rajouter ici avec ses adresses ip
local (127.0.0.1) et externe (celle de votre serveur)

Bien que généralement configuré par votre hébergeur, vérifiez que le serveur DNS est correctement configuré dans
le fichier /etc/resolv.conf. Le contenu doit se résumer à une ligne comprenant nameserver et suivi de l'ip du DNS.

sudo nano /etc/resolv.conf

Pour finir cette première étape, nous allons installer un service de synchronisation d'horloge via aptitude :

sudo apt-get install ntp ntpdate

Nous en avons terminé avec la configuration de base. Nous pouvons alors passer à l'étape suivante et étudier
l'installation du triplet Apache, PHP et MySQL.

Avec ssh, il est possible de se connecter en FTP via sftp.
La plupart des logiciels clients FTP permettent la gestion du protocole sftp. Vous pouvez
donc utiliser vos identifiants et mot de passe ssh ainsi que le numéro de port sur lequel
ssh est configuré.

Vous pouvez également vous connecter en ligne de commande via la commande
suivante :
ssh USER@IP -p NUM_PORT
ou
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ssh USER@SDOM.DOMAIN.LTD -p NUM_PORT
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III - Apache, PHP et MySQL

III-A - Apache

Apache est le serveur HTTP le plus utilisé et est produit par The Apache Software Foundation. il va nous
permettre, notamment avec le service PHP, de gérer notamment des sites web.
Procédez à l'installation d'Apache via aptitude (copier-coller l'ensemble) :

sudo apt-get install apache2 apache2-doc apache2-mpm-prefork apache2-utils \
libexpat1 ssl-cert

Comme vous pouvez le constatez (si vous vous êtes reconnecté),suite à la modification
du fichier /etc/hostname, le nom de la machine s'est bien transformé de maMachine à
monsite.fr

Si vous disposez sur vos sites webs de fichiers d'index dont le nom n'est pas habituel, vous pouvez le rajouter dans
le fichier /etc/apache2/mods-available/dir.conf
Vérifions si Apache connait nos ports d'écoutes :

sudo nano /etc/apache2/ports.conf

# If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in
# /etc/apache2/sites-enabled/000-default
# This is also true if you have upgraded from before 2.2.9-3 (i.e. from
# Debian etch). See /usr/share/doc/apache2.2-common/NEWS.Debian.gz and
# README.Debian.gz

NameVirtualHost *:80
Listen 80

<IfModule mod_ssl.c>
    # If you add NameVirtualHost *:443 here, you will also have to change
    # the VirtualHost statement in /etc/apache2/sites-available/default-ssl
    # to <VirtualHost *:443>
    # Server Name Indication for SSL named virtual hosts is currently not
    # supported by MSIE on Windows XP.
    Listen 443
</IfModule>

<IfModule mod_gnutls.c>
    Listen 443
</IfModule>

Comme vous pouvez le constater, seuls les ports 80 et 443 sont ouverts, le premier pour
HTTP et le deuxième pour HTTPS via notamment SSL.
Notez qu'il est possible de définir des ports ouverts en fonction de l'adresse ip via Listen
ip:port (par exemple : Listen 127.0.0.1:85 n'ouvrira le port 85 qu'aux requêtes locales)

Dans un but de sécurisation, nous allons cacher la version de notre moteur Apache. Pour cela éditer le fichier suivant
et modifier les propriétés ServerSignature et ServerTokens comme suit :

sudo nano /etc/apache2/conf.d/security

ServerSignature Off
ServerTokens Prod
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Afin de ne pas avoir d'avertissement de la part d'Apache, nous allons modifier le fichier (normalement vide) suivant :

sudo nano /etc/apache2/httpd.conf

ServerName 127.0.0.1

Définissons maintenant le profil par défaut. Bien que non utilisé, il nous permettra d'avoir un fichier propre que l'on
copiera en autant d'exemplaire que de sites souhaités.

sudo nano /etc/apache2/sites-available/default

<VirtualHost *:80>
        ServerAdmin webmaster@localhost

        DocumentRoot /var/www
        <Directory /var/www/>
                Options -Indexes +FollowSymLinks +MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog /var/log/apache2/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        CustomLog /var/log/apache2/access.log combined

    Alias /doc/ "/usr/share/doc/"
    <Directory "/usr/share/doc/">
        Options Indexes MultiViews FollowSymLinks
        AllowOverride None
        Order deny,allow
        Deny from all
        Allow from 127.0.0.0/255.0.0.0 ::1/128
    </Directory>
    
 AccessFileName .htaccess
 <Files ~ "^\.ht">
     Order allow,deny
     Deny from all
     Satisfy All
 </Files>    

</VirtualHost>

Bien, les modifications sont enregistrées, mais... A quoi cela sert-il ?
- DocumentRoot : Il définit ou le serveur doit chercher le site web voulu
- Directory : Il permet de choisir les options relatives aux autorisations d'un emplacement donné.
- AccessFileName .htaccess : le fichier d'accès est appelé .htaccess, la balise Files qui suit permet d'interdire tout
téléchargement de fichier dont l'extension commence par ".ht" (.htaccess mais peut être utile également pour notre
fichier de mot de passe si ce dernier commence par .ht)
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Ce fichier servira de base pour chacun de nos sites, nous pourrons alors copier ce fichier et en modifier certaines
balises tel que 'DocumentRoot', 'Directory' ou fichiers logs.
Mais certes, pour l'instant, il nous faut avant tout un moteur PHP afin d'obtenir un résultat visible.
Redémarrons tout de même Apache suite à nos modification :

sudo /etc/init.d/apache2 restart

III-B - PHP

Le serveur Apache étant configurer, nous allons le doter d'un moteur PHP. Pour cela, installons les packages suivant :

A ne mettre que sur une seule ligne

sudo apt-get install libapache2-mod-php5 php5 php5-common php5-curl php5-dev php5-gd \
php5-idn php-pear php5-imagick php5-imap php5-json php5-mcrypt php5-memcache php5-mhash php5-ming \
php5-mysql php5-ps php5-pspell php5-recode php5-snmp php5-sqlite php5-tidy php5-xmlrpc php5-xsl

PHP peut être utilisé de plusieurs manières. En effet, il peut être notamment lancer en ligne de commande ou via
Apache. Il dispose donc de plusieurs fichiers de configurations similaires.
Nous allons ici le configurer pour apache en éditant le fichier suivant et en y modifiant les propriétés correspondantes :

sudo nano /etc/php5/apache2/php.ini

; Temps maximum d'exécution d'un script (en seconde)
max_execution_time = 30

; Temps maximum d'exécution d'un script pour parser la requête de données (en seconde)
max_input_time = 60

; Taille maximum de mémoire allouée à l'exécution d'un script.
memory_limit = 64M

; Taille maximum pour l'upload d'un fichier
upload_max_filesize = 10M

; Définit les variables EGPCS (Environment, GET, POST, Cookie, Server) comme variables globales
 (OBSOLETE)
register_globals = Off

; Expose aux clients la version de php utilisée
expose_php = Off

//activer la gestion de l'utf-8 sous php
mbstring.language=UTF-8
mbstring.internal_encoding=UTF-8
mbstring.http_input=UTF-8
mbstring.http_output=UTF-8
mbstring.detect_order=auto

Notre moteur PHP est maintenant prêt à fonctionner.

III-C - MySQL

MySQL est un des moteurs de bases de données (SGBD) les plus répandus notamment dans l'univers du web et
est proposé par Oracle Corporation. Tout comme Apache et PHP, MySQL s'installe via aptitude.

sudo apt-get install mysql-server mysql-client libmysqlclient15-dev mysql-common
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Assistant d'installation MySQL

Bien que nous allons empêcher tout accès distant à MySQL via l'utilisateur root, il est tout
de même recommandé de choisir un mot de passe.

Configurons maintenant les options de bases suivantes de MySQL :

sudo nano /etc/mysql/my.cnf

[mysqld]

# Taille du cache pour les index
key_buffer = 32M

# Taille maximum du cahce pour une requête
query_cache_limit = 2M

# Taille total du cache des requêtes
query_cache_size = 32M

# Log et réplication de données (entraine une baisse de performance, nous le désactiverons en
 commentant ces lignes par un #)
#log_bin = /var/log/mysql/mysql-bin.log
#expire_logs_days = 10

# Log des requêtes trop lentes (ce ficher sera particulièrement utile pour optimiser les requêtes
 couteuses)
log_slow_queries = /var/log/mysql/mysql-slow.log

# Temps en seconde à partir duquel une requête est considérée trop lente
long_query_time = 2

# Langue désiré pour les messages MySQL
language = /usr/share/mysql/french

# Définition du jeu de caractères à utiliser (UTF-8)
default-character-set = utf8
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[mysqld]
# Définition du jeu de caractères collation, correspond au jeu de caractères des champs de type texte
 dans les bases de données (nous choisirons également UTF8)
default-collation = utf8_general_ci

[client]

# Définition du jeu de caractères à utiliser pour le client (UTF-8)
default-character-set = utf8

Une fois le fichier enregistré, nous redémarrons MySQL afin que les changement soient pris en compte

sudo /etc/init.d/mysql restart

La suite de la configuration de MySQL concerne essentiellement l'aspect sécurisation. Heureusement, un script va
nous facilité la tâche :

sudo mysql_secure_installation

• Enter current password for root (enter for none) : veuillez saisir ici votre mot de passe root tel que définit
lors de l'installation de MySQL.

• Change the root password? [Y/n] : n - Vous pouvez changer votre mot de passe root, l'ayant définit il n'y a
pas si longtemps, nous répondrons non.

• Remove anonymous users? [Y/n] : y - Nous empêchons tout accès anonyme à MySQL
• Disallow root login remotely? [Y/n] : y - Nous retirons tout accès a distance avec l'utilisateur root
• Remove test database and access to it? [Y/n] : y - le jeu de test n'ayant que peu d'intérêt pour nous, nous

le supprimons également
• Reload privilege tables now? [Y/n] : y - Afin de prendre en compte toutes nos modifications, nous

rafraichissons les tables de privilèges.

Notre serveur MySQL étant maintenant opérationnel, nous pouvons passer à l'étape suivante.
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IV - Les connexions sécurisés avec SSL

La mise en place de certificat SSL nous permettra de sécuriser l'échange de donnée qu'il s'agisse de site web, de
ftp ou d'éventuels autres services.
Nous disposons de deux possibilités concernant l'obtention de ce certificat

• Certificat SSL auto-signé : il a l'inconvénient d'afficher un message assez alarmiste sur les navigateurs web
actuels mais peut être très pratique pour des échanges de données internes

• Certificat SSL traditionnel : souvent payant (mais pas toujours), c'est celui le plus couramment utilisé et le
plus rassurant pour les utilisateurs. Il sert essentiellement en front-office

En fonction de vos besoins, vous pouvez opter pour l'un, pour l'autre ou pour les deux. Bien que la génération de
certificat SSL auto-signé est expliqué par la suite, nous vous recommandons de vous orienté vers un certificat SSL
traditionnel. Nous vous proposerons également un des nombreux sites nous permettant l'obtention de ce certificat
gratuitement.

IV-A - Certificat SSL auto-signé

la génération d'un certificat SSL auto-signé nécessite openssl. Ce dernier est normalement déjà installé, cependant
si ce n'est pas le cas, vous avez la possibilité de l'installer via aptitude ( apt-get install openssl ).
La commande suivante va vous permettre de générer votre certificat :

sudo openssl req -x509 -nodes -days 365 -newkey rsa:1024 -out /etc/ssl/server.crt -keyout /etc/ssl/
server.key

• -days 365 indique la durée de validité (en jours) de votre certificat
• -newkey rsa:1024 chiffrement RSA de 1024 bits - il est recommandé de ne pas dépassé 1024 bits pour des

raisons de compatibilités
• -out /etc/ssl/server.crtemplacement de sortie et nom du certificat
• -keyout /etc/ssl/server.key emplacement de sortie et nom de la clé

Suite à cette commande, nous devons renseigner quelques champs

• Country Name (2 letter code) [GB]: FR à remplir en fonction de votre pays
• State or Province Name (full name) [Some-State]: FRANCE correspond également à votre pays
• Locality Name (eg, city) []: PARIS votre ville
• Organization Name (eg, company; recommended) []: monsite.fr Nom de la société ou, à défaut, nom de

domaine
• Organizational Unit Name (eg, section) []: monsite.fr Nom du département de la société ou, à défaut, nom

de domaine
• Common Name (eg, YOUR name) []: *.monsite.fr Nom de domain à sécuriser, doit être correctement rempli

(préfixé de *. les sous-domaines pourront être sécurisés).
• Email Address []: postmaster@monsite.fr Adresse e-mail de l'administrateur

Vous constaterez que nous disposons maintenant des fichiers server.crt et server.key situé dans notre répertoire /
etc/ssl/
Pour de protéger notre clé, nous allons lui changer ses droits afin qu'il ne puisse être lu par d'autres utilisateurs :

sudo chmod 440 /etc/ssl/server.key

Nos certificat et clé sont maintenant prêt à l'emploi, il ne nous restera plus qu'à les utiliser en fonction de nos besoin.
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IV-B - Certificat SSL traditionnel

Le gros avantage de ce certificat est qu'il est signé par une autorité compétente. Ne générant pas d'exception au
niveau des navigateurs web, il dispose donc du caractère rassurant souhaité par les utilisateurs.
Bien souvent, il est payant, cependant il existe quelques sites nous permettant d'en obtenir un gratuitement (par
exemple StartSSL).
Veillez à bien fournir les informations demandées pour la création du couple clé/certificat SSL. En effet, de fausses
informations peuvent entraîner quelques disfonctionnements.
Vous pouvez enregistrer vos fichiers server.key et server.crt dans le répertoire /etc/ssl et changer les droits de
server.key afin d'empêcher tout accès par d'autres utilisateurs :

sudo chmod 440 /etc/ssl/server.key

Selon votre fournisseur SSL, il peut être nécessaire de télécharger quelques fichiers supplémentaires.
Par exemple, si vous avez choisi StartSSL, vous devez copier ces fichiers dans /etc/ssl : ca.pem et
sub.class1.server.ca.pem
ou les télécharger selon la méthode suivante :

cd /etc/ssl
sudo wget http://www.startssl.com/certs/ca.pem
sudo wget http://www.startssl.com/certs/sub.class1.server.ca.pem

IV-C - Mise en place de SSL pour Apache

Tout comme nous avons définit le profil default d'Apache concernant les connexions standards, nous allons
maintenant définir default-ssl en vu d'avoir un profil type concernant les connexions sécurisées.
Mais avant cela, activons le module ssl d'Apache :

sudo a2enmod ssl

Puis éditons le fichier default-ssl :

sudo nano /etc/apache2/sites-available/default-ssl

Et modifions le en fonction du type de certificat SSL choisi.

IV-C-1 - default-ssl et certificat auto-signé

Nous devons ici modifier les lignes SSLCertificateFile et SSLCertificateKeyFile afin de fournir les clé et certificat SSL
à Apache. Elles devraient ressembler maintenant à cela :

        SSLCertificateFile    /etc/ssl/server.crt
        SSLCertificateKeyFile /etc/ssl/server.key

vous pouvez sinon remplacer tout le contenu par ce qui suit :

<IfModule mod_ssl.c>
<VirtualHost _default_:443>
        ServerAdmin webmaster@localhost
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        DocumentRoot /var/www
        <Directory />
                Options FollowSymLinks
                AllowOverride None
        </Directory>
        <Directory /var/www/>
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog /var/log/apache2/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        CustomLog /var/log/apache2/ssl_access.log combined

        Alias /doc/ "/usr/share/doc/"
        <Directory "/usr/share/doc/">
                Options Indexes MultiViews FollowSymLinks
                AllowOverride None
                Order deny,allow
                Deny from all
                Allow from 127.0.0.0/255.0.0.0 ::1/128
        </Directory>

        #   SSL Engine Switch:
        #   Enable/Disable SSL for this virtual host.
        SSLEngine on

        #   A self-signed (snakeoil) certificate can be created by installing
        #   the ssl-cert package. See
        #   /usr/share/doc/apache2.2-common/README.Debian.gz for more info.
        #   If both key and certificate are stored in the same file, only the
        #   SSLCertificateFile directive is needed.
        SSLCertificateFile    /etc/ssl/server.crt
        SSLCertificateKeyFile /etc/ssl/server.key

        #   Server Certificate Chain:
        #   Point SSLCertificateChainFile at a file containing the
        #   concatenation of PEM encoded CA certificates which form the
        #   certificate chain for the server certificate. Alternatively
        #   the referenced file can be the same as SSLCertificateFile
        #   when the CA certificates are directly appended to the server
        #   certificate for convinience.
        #SSLCertificateChainFile /etc/apache2/ssl.crt/server-ca.crt

        #   Certificate Authority (CA):
        #   Set the CA certificate verification path where to find CA
        #   certificates for client authentication or alternatively one
        #   huge file containing all of them (file must be PEM encoded)
        #   Note: Inside SSLCACertificatePath you need hash symlinks
        #         to point to the certificate files. Use the provided
        #         Makefile to update the hash symlinks after changes.
        #SSLCACertificatePath /etc/ssl/certs/
        #SSLCACertificateFile /etc/apache2/ssl.crt/ca-bundle.crt

        #   Certificate Revocation Lists (CRL):
        #   Set the CA revocation path where to find CA CRLs for client
        #   authentication or alternatively one huge file containing all
        #   of them (file must be PEM encoded)
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        #   Note: Inside SSLCARevocationPath you need hash symlinks
        #         to point to the certificate files. Use the provided
        #         Makefile to update the hash symlinks after changes.
        #SSLCARevocationPath /etc/apache2/ssl.crl/
        #SSLCARevocationFile /etc/apache2/ssl.crl/ca-bundle.crl

        #   Client Authentication (Type):
        #   Client certificate verification type and depth.  Types are
        #   none, optional, require and optional_no_ca.  Depth is a
        #   number which specifies how deeply to verify the certificate
        #   issuer chain before deciding the certificate is not valid.
        #SSLVerifyClient require
        #SSLVerifyDepth  10

        #   Access Control:
        #   With SSLRequire you can do per-directory access control based
        #   on arbitrary complex boolean expressions containing server
        #   variable checks and other lookup directives.  The syntax is a
        #   mixture between C and Perl.  See the mod_ssl documentation
        #   for more details.
        #<Location />
        #SSLRequire (    %{SSL_CIPHER} !~ m/^(EXP|NULL)/ \
        #            and %{SSL_CLIENT_S_DN_O} eq "Snake Oil, Ltd." \
        #            and %{SSL_CLIENT_S_DN_OU} in {"Staff", "CA", "Dev"} \
        #            and %{TIME_WDAY} >= 1 and %{TIME_WDAY} <= 5 \
        #            and %{TIME_HOUR} >= 8 and %{TIME_HOUR} <= 20       ) \
        #           or %{REMOTE_ADDR} =~ m/^192\.76\.162\.[0-9]+$/
        #</Location>

        #   SSL Engine Options:
        #   Set various options for the SSL engine.
        #   o FakeBasicAuth:
        #     Translate the client X.509 into a Basic Authorisation.  This means that
        #     the standard Auth/DBMAuth methods can be used for access control.  The
        #     user name is the `one line' version of the client's X.509 certificate.
        #     Note that no password is obtained from the user. Every entry in the user
        #     file needs this password: `xxj31ZMTZzkVA'.
        #   o ExportCertData:
        #     This exports two additional environment variables: SSL_CLIENT_CERT and
        #     SSL_SERVER_CERT. These contain the PEM-encoded certificates of the
        #     server (always existing) and the client (only existing when client
        #     authentication is used). This can be used to import the certificates
        #     into CGI scripts.
        #   o StdEnvVars:
        #     This exports the standard SSL/TLS related `SSL_*' environment variables.
        #     Per default this exportation is switched off for performance reasons,
        #     because the extraction step is an expensive operation and is usually
        #     useless for serving static content. So one usually enables the
        #     exportation for CGI and SSI requests only.
        #   o StrictRequire:
        #     This denies access when "SSLRequireSSL" or "SSLRequire" applied even
        #     under a "Satisfy any" situation, i.e. when it applies access is denied
        #     and no other module can change it.
        #   o OptRenegotiate:
        #     This enables optimized SSL connection renegotiation handling when SSL
        #     directives are used in per-directory context.
        #SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire
        <FilesMatch "\.(cgi|shtml|phtml|php)$">
                SSLOptions +StdEnvVars
        </FilesMatch>
        <Directory /usr/lib/cgi-bin>
                SSLOptions +StdEnvVars
        </Directory>

        #   SSL Protocol Adjustments:
        #   The safe and default but still SSL/TLS standard compliant shutdown
        #   approach is that mod_ssl sends the close notify alert but doesn't wait for
        #   the close notify alert from client. When you need a different shutdown
        #   approach you can use one of the following variables:
        #   o ssl-unclean-shutdown:
        #     This forces an unclean shutdown when the connection is closed, i.e. no
        #     SSL close notify alert is send or allowed to received.  This violates
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        #     the SSL/TLS standard but is needed for some brain-dead browsers. Use
        #     this when you receive I/O errors because of the standard approach where
        #     mod_ssl sends the close notify alert.
        #   o ssl-accurate-shutdown:
        #     This forces an accurate shutdown when the connection is closed, i.e. a
        #     SSL close notify alert is send and mod_ssl waits for the close notify
        #     alert of the client. This is 100% SSL/TLS standard compliant, but in
        #     practice often causes hanging connections with brain-dead browsers. Use
        #     this only for browsers where you know that their SSL implementation
        #     works correctly.
        #   Notice: Most problems of broken clients are also related to the HTTP
        #   keep-alive facility, so you usually additionally want to disable
        #   keep-alive for those clients, too. Use variable "nokeepalive" for this.
        #   Similarly, one has to force some clients to use HTTP/1.0 to workaround
        #   their broken HTTP/1.1 implementation. Use variables "downgrade-1.0" and
        #   "force-response-1.0" for this.
        BrowserMatch "MSIE [2-6]" \
                nokeepalive ssl-unclean-shutdown \
                downgrade-1.0 force-response-1.0
        # MSIE 7 and newer should be able to use keepalive
        BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown

</VirtualHost>
</IfModule>

La configuration des connexions SSL auto-signée est maintenant terminée. Nous verrons comment l'utiliser au travers
de différents services (Web, FTP, ....)

IV-C-2 - default-ssl et certificat traditionnel

Comme nous l'avons vu, le certificat SSL traditionnel peut comporter quelques fichiers supplémentaires (ca.pem et
sub.class1.server.ca.pem dans notre exemple).
Ces fichiers vont permettre à notre connexion SSL de trouver l'autorité correspondante à son certificat.
Nous devons donc modifier les propriétés suivantes SSLCertificateFile et SSLCertificateKeyFile mais également
définir SSLCertificateChainFile et SSLCACertificateFile et configurer quelques options

        SSLCertificateFile   /etc/ssl/server.crt
        SSLCertificateKeyFile  /etc/ssl/server.key
        SSLCertificateChainFile  /etc/ssl/sub.class1.server.ca.pem
        SSLCACertificateFile  /etc/ssl/ca.pem

        SSLProtocol all -SSLv2
        SSLCipherSuite ALL:!ADH:!EXPORT:!SSLv2:RC4+RSA:+HIGH:+MEDIUM      

vous pouvez sinon remplacer tout le contenu par ce qui suit :

<IfModule mod_ssl.c>
<VirtualHost _default_:443>
        ServerAdmin webmaster@localhost

        DocumentRoot /var/www
        <Directory />
                Options FollowSymLinks
                AllowOverride None
        </Directory>
        <Directory /var/www/>
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
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        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog /var/log/apache2/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        CustomLog /var/log/apache2/ssl_access.log combined

        Alias /doc/ "/usr/share/doc/"
        <Directory "/usr/share/doc/">
                Options Indexes MultiViews FollowSymLinks
                AllowOverride None
                Order deny,allow
                Deny from all
                Allow from 127.0.0.0/255.0.0.0 ::1/128
        </Directory>

        #   SSL Engine Switch:
        #   Enable/Disable SSL for this virtual host.
        SSLEngine on

        #   A self-signed (snakeoil) certificate can be created by installing
        #   the ssl-cert package. See
        #   /usr/share/doc/apache2.2-common/README.Debian.gz for more info.
        #   If both key and certificate are stored in the same file, only the
        #   SSLCertificateFile directive is needed.
        SSLCertificateFile    /etc/ssl/server.crt
        SSLCertificateKeyFile /etc/ssl/server.key

        #   Server Certificate Chain:
        #   Point SSLCertificateChainFile at a file containing the
        #   concatenation of PEM encoded CA certificates which form the
        #   certificate chain for the server certificate. Alternatively
        #   the referenced file can be the same as SSLCertificateFile
        #   when the CA certificates are directly appended to the server
        #   certificate for convinience.
        SSLCertificateChainFile /etc/ssl/sub.class1.server.ca.pem

        #   Certificate Authority (CA):
        #   Set the CA certificate verification path where to find CA
        #   certificates for client authentication or alternatively one
        #   huge file containing all of them (file must be PEM encoded)
        #   Note: Inside SSLCACertificatePath you need hash symlinks
        #         to point to the certificate files. Use the provided
        #         Makefile to update the hash symlinks after changes.
        #SSLCACertificatePath /etc/ssl/certs/
        SSLCACertificateFile /etc/ssl/ca.pem

        #   Certificate Revocation Lists (CRL):
        #   Set the CA revocation path where to find CA CRLs for client
        #   authentication or alternatively one huge file containing all
        #   of them (file must be PEM encoded)
        #   Note: Inside SSLCARevocationPath you need hash symlinks
        #         to point to the certificate files. Use the provided
        #         Makefile to update the hash symlinks after changes.
        #SSLCARevocationPath /etc/apache2/ssl.crl/
        #SSLCARevocationFile /etc/apache2/ssl.crl/ca-bundle.crl

        #   Client Authentication (Type):
        #   Client certificate verification type and depth.  Types are
        #   none, optional, require and optional_no_ca.  Depth is a
        #   number which specifies how deeply to verify the certificate
        #   issuer chain before deciding the certificate is not valid.
        #SSLVerifyClient require
        #SSLVerifyDepth  10
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        #   Access Control:
        #   With SSLRequire you can do per-directory access control based
        #   on arbitrary complex boolean expressions containing server
        #   variable checks and other lookup directives.  The syntax is a
        #   mixture between C and Perl.  See the mod_ssl documentation
        #   for more details.
        #<Location />
        #SSLRequire (    %{SSL_CIPHER} !~ m/^(EXP|NULL)/ \
        #            and %{SSL_CLIENT_S_DN_O} eq "Snake Oil, Ltd." \
        #            and %{SSL_CLIENT_S_DN_OU} in {"Staff", "CA", "Dev"} \
        #            and %{TIME_WDAY} >= 1 and %{TIME_WDAY} <= 5 \
        #            and %{TIME_HOUR} >= 8 and %{TIME_HOUR} <= 20       ) \
        #           or %{REMOTE_ADDR} =~ m/^192\.76\.162\.[0-9]+$/
        #</Location>

        #   SSL Engine Options:
        #   Set various options for the SSL engine.
        #   o FakeBasicAuth:
        #     Translate the client X.509 into a Basic Authorisation.  This means that
        #     the standard Auth/DBMAuth methods can be used for access control.  The
        #     user name is the `one line' version of the client's X.509 certificate.
        #     Note that no password is obtained from the user. Every entry in the user
        #     file needs this password: `xxj31ZMTZzkVA'.
        #   o ExportCertData:
        #     This exports two additional environment variables: SSL_CLIENT_CERT and
        #     SSL_SERVER_CERT. These contain the PEM-encoded certificates of the
        #     server (always existing) and the client (only existing when client
        #     authentication is used). This can be used to import the certificates
        #     into CGI scripts.
        #   o StdEnvVars:
        #     This exports the standard SSL/TLS related `SSL_*' environment variables.
        #     Per default this exportation is switched off for performance reasons,
        #     because the extraction step is an expensive operation and is usually
        #     useless for serving static content. So one usually enables the
        #     exportation for CGI and SSI requests only.
        #   o StrictRequire:
        #     This denies access when "SSLRequireSSL" or "SSLRequire" applied even
        #     under a "Satisfy any" situation, i.e. when it applies access is denied
        #     and no other module can change it.
        #   o OptRenegotiate:
        #     This enables optimized SSL connection renegotiation handling when SSL
        #     directives are used in per-directory context.
        #SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire
        <FilesMatch "\.(cgi|shtml|phtml|php)$">
                SSLOptions +StdEnvVars
        </FilesMatch>
        <Directory /usr/lib/cgi-bin>
                SSLOptions +StdEnvVars
        </Directory>

        #   SSL Protocol Adjustments:
        #   The safe and default but still SSL/TLS standard compliant shutdown
        #   approach is that mod_ssl sends the close notify alert but doesn't wait for
        #   the close notify alert from client. When you need a different shutdown
        #   approach you can use one of the following variables:
        #   o ssl-unclean-shutdown:
        #     This forces an unclean shutdown when the connection is closed, i.e. no
        #     SSL close notify alert is send or allowed to received.  This violates
        #     the SSL/TLS standard but is needed for some brain-dead browsers. Use
        #     this when you receive I/O errors because of the standard approach where
        #     mod_ssl sends the close notify alert.
        #   o ssl-accurate-shutdown:
        #     This forces an accurate shutdown when the connection is closed, i.e. a
        #     SSL close notify alert is send and mod_ssl waits for the close notify
        #     alert of the client. This is 100% SSL/TLS standard compliant, but in
        #     practice often causes hanging connections with brain-dead browsers. Use
        #     this only for browsers where you know that their SSL implementation
        #     works correctly.
        #   Notice: Most problems of broken clients are also related to the HTTP
        #   keep-alive facility, so you usually additionally want to disable
        #   keep-alive for those clients, too. Use variable "nokeepalive" for this.
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        #   Similarly, one has to force some clients to use HTTP/1.0 to workaround
        #   their broken HTTP/1.1 implementation. Use variables "downgrade-1.0" and
        #   "force-response-1.0" for this.
        BrowserMatch "MSIE [2-6]" \
                nokeepalive ssl-unclean-shutdown \
                downgrade-1.0 force-response-1.0
        # MSIE 7 and newer should be able to use keepalive
        BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown
        
        SSLProtocol all -SSLv2
        SSLCipherSuite ALL:!ADH:!EXPORT:!SSLv2:RC4+RSA:+HIGH:+MEDIUM

</VirtualHost>
</IfModule>

La configuration des connexions SSL est maintenant terminée. Nous verrons comment l'utiliser au travers de
différents services (Web, FTP, ....)
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V - PhpMyAdmin pour administrer MySQL

Nous y voilà, le serveur web et le serveur de bases de données étant configurés, nous allons déployer PhpMyAdmin
afin de pouvoir administrer nos bases mais également vérifier le bon fonctionnement de notre installation (Web,
MySQL et SSL)

V-A - Installation

Tout d'abord, installons PhpMyAdmin :

sudo apt-get install phpmyadmin

Choix du serveur web : Apache2

Si vous appuyez directement sur Entrée, votre choix ne sera pas pris en compte
Sélectionnez tout d'abord apache2 en appyant sur la barre espace puis, une fois apache2
marquée d'une étoile, validez avec Entrée.
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Configurer avec dbconfig-common ? Oui

Choisissez "oui"

Mot de passe de l'administrateur MySQL

Veuillez saisir ici le mot de passe correspondant au compte root de MySQL, ce mot de passe permettra à l'interface
PhpMyAdmin de se connecter aux bases de données.
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Mot de passe de l'administrateur phpmyadmin

Ce mot de passe correspondra à celui demandé pour se connecter à phpmyadmin. Pour des raisons de sécurité, il
est préférable de ne pas définir un mot de passe vide. Bien entendu, vous confirmez également votre mot de passe.
L'assistant d'installation étant terminé, tentons de nous connecter à phpmyadmin via votre navigateur Web, il devrait
être accessible depuis monsite.fr/phpmyadmin
Curieusement, vous constaterez que vous pouvez vous connecter en root via le mot de passe MySQL et non celui
de phpmyadmin. Pour remédier à cela, une fois loggé, nous allons modifier le mot de passe.
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Modifier le mot de passe

Une fois le mot de passe changé, occupons nous de la configuration afin d'activer certaines fonctionnalités et de
sécuriser tout cela.
Tout d'abord, définissons un utilisateur et son mot de passe afin de limiter les accès.

sudo htpasswd /etc/phpmyadmin/htpasswd.setup monadmin

Cependant, un compte admin existait déjà dans le fichier, nous allons donc l'éditer afin de le retirer :

sudo nano /etc/phpmyadmin/htpasswd.setup

Supprimez la ligne Admin:* (mettez vous sur la première ligne puis raccourci Ctrl+K)
L'installation faite, nous pouvons passer à la partie configuration.
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V-B - Configuration

Celle-ci peut se faire selon deux méthodes :
La première méthode serait de passer via l'interface de configuration disponible via monsite.fr/phpmyadmin/setup
après l'exécution de la commande sudo /usr/sbin/pma-configure. N'oubliez pas alors de finaliser la configuration via
sudo /usr/sbin/pma-secure
La deuxième méthode (celle que l'on utilisera dans ce tutoriel) consiste à modifier manuellement les fichiers de
configuration.
Commençons tout d'abord par écraser la configuration principale suivante :

sudo nano /etc/phpmyadmin/config.inc.php

<?php
/**
 * Configuration du serveur
 */
$i = 0;
// The $cfg['Servers'] array starts with $cfg['Servers'][1].  Do not use $cfg['Servers'][0].
// You can disable a server config entry by setting host to ''.

/* Server: localhost [1] */
$i++;
$cfg['Servers'][$i]['verbose'] = '';
$cfg['Servers'][$i]['host'] = 'localhost';
$cfg['Servers'][$i]['port'] = '';
$cfg['Servers'][$i]['socket'] = '';
$cfg['Servers'][$i]['connect_type'] = 'tcp';
$cfg['Servers'][$i]['extension'] = 'mysqli';
$cfg['Servers'][$i]['auth_type'] = 'cookie';
/* End of servers configuration */

$cfg['UploadDir'] = './upload';
$cfg['SaveDir'] = './save';
$cfg['TempDir'] = './tmp';

$cfg['blowfish_secret'] = 'e3r123rfd4d65sg564d1e23f18zq42s';

$cfg['ForceSSL'] = true;
$cfg['DefaultLang'] = 'fr-utf-8';
$cfg['ServerDefault'] = 1;

/* Features phpmyadmin */
$cfg['Servers'][$i]['pmadb'] = 'phpmyadmin';
$cfg['Servers'][$i]['relation'] = 'pma_relation';
$cfg['Servers'][$i]['table_info'] = 'pma_table_info';
$cfg['Servers'][$i]['table_coords'] = 'pma_table_coords';
$cfg['Servers'][$i]['pdf_pages'] = 'pma_pdf_pages';
$cfg['Servers'][$i]['column_info'] = 'pma_column_info';
$cfg['Servers'][$i]['bookmarktable'] = 'pma_bookmark';
$cfg['Servers'][$i]['history'] = 'pma_history';
$cfg['Servers'][$i]['designer_coords'] = 'pma_designer_coords';
$cfg['Servers'][$i]['tracking'] = 'pma_tracking';
      

Voici quelques explications concernant les différents paramètres renseignés :

• $cfg['blowfish_secret'] définit la chaine de chiffrage pour une authentification par cookie, elle est nécessaire
pour le fonctionnement interne de phpmyadmin. Saisissez une chaine de caractère aléatoire complexe (il
n'est pas nécessaire de la mémoriser).

• $cfg['ForceSSL'], lorsque égal à true, interdit toute connexion à phpmyadmin sans sécurisation SSL
• $cfg['DefaultLang'] détermine la langue et le jeu de caractère à utiliser
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Vous trouverez d'autres informations à ce sujet dans la documentation de phpmyadmin

Afin d'effectuer les opérations qui vont suivre, il peut être nécessaire d'activer temporairement le profil default-ssl
d'Apache. A la fin de ce chapitre nous le retirerons.

sudo a2ensite default-ssl

Nous pouvons maintenant nous connecter à phpmyadmin via monsite.fr/phpmyadmin et nous identifier avec le
compte root
Pour des raisons de sécurité, nous allons créer un autre utilisateur avec pouvoir afin d'interdire à terme l'utilisation
distante de l'utilisateur root.
Pour cela, cliquez sur l'onglet privilèges puis Ajouter un utilisateur, Vous devriez alors arriver sur l'interface
suivante :
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Créez votre utilisateur pour le serveur local, n'oubliez pas tout cocher dans Privilèges globaux

Ceci étant fait, vérifions que notre nouvel utilisateur fonctionne bien. Connectez-vous avec ce dernier.
Si tout semble bien fonctionner, nous allons dès à présent interdire tout accès à phpmyadmin via l'utilisateur root.
Pour cela, rien de plus simple, il nous suffit de modifier le fichier de configuration suivant afin qu'il ressemble à cela :
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sudo nano /etc/phpmyadmin/config.inc.php

<?php
/**
 * Server(s) configuration
 */
$i = 0;
// The $cfg['Servers'] array starts with $cfg['Servers'][1].  Do not use $cfg['Servers'][0].
// You can disable a server config entry by setting host to ''.

/* Server: localhost [1] */
$i++;
$cfg['Servers'][$i]['verbose'] = '';
$cfg['Servers'][$i]['host'] = 'localhost';
$cfg['Servers'][$i]['port'] = '';
$cfg['Servers'][$i]['socket'] = '';
$cfg['Servers'][$i]['connect_type'] = 'tcp';
$cfg['Servers'][$i]['extension'] = 'mysqli';
$cfg['Servers'][$i]['auth_type'] = 'cookie';
/* End of servers configuration */

$cfg['UploadDir'] = './upload';
$cfg['SaveDir'] = './save';
$cfg['TempDir'] = './tmp';
$cfg['blowfish_secret'] = 'e3r123rfd4d65sg564d1e23f18zq42s';
$cfg['ForceSSL'] = true;
$cfg['DefaultLang'] = 'fr-utf-8';
$cfg['ServerDefault'] = 1;

/* on interdit tout connexion pour l'utilisateur root : */
$cfg['Servers'][$i]['AllowRoot'] = false;

/* Features phpmyadmin */
$cfg['Servers'][$i]['pmadb'] = 'phpmyadmin';
$cfg['Servers'][$i]['relation'] = 'pma_relation';
$cfg['Servers'][$i]['table_info'] = 'pma_table_info';
$cfg['Servers'][$i]['table_coords'] = 'pma_table_coords';
$cfg['Servers'][$i]['pdf_pages'] = 'pma_pdf_pages';
$cfg['Servers'][$i]['column_info'] = 'pma_column_info';
$cfg['Servers'][$i]['bookmarktable'] = 'pma_bookmark';
$cfg['Servers'][$i]['history'] = 'pma_history';
$cfg['Servers'][$i]['designer_coords'] = 'pma_designer_coords';
$cfg['Servers'][$i]['tracking'] = 'pma_tracking';
     

Effectivement, lorsque nous le vérifions, seul notre nouvel utilisateur peut se connecter. Quant à l'utilisateur root, il
se fait refuser la connexion.
Toujours pour des raisons de sécurité, nous allons changer le chemin d'accès à phpmyadmin. En effet, les robots
ont tendance à scanner les alias connus de phpmyadmin.
Copions donc notre profil apache default-ssl afin de s'en servir comme base de travail pour phpmyadmin.

sudo cp /etc/apache2/sites-available/default-ssl  /etc/apache2/sites-available/monpma.monsite.fr

Puis éditons le afin d'y ajouter quelques modifications :

sudo nano /etc/apache2/sites-available/monpma.monsite.fr

<IfModule mod_ssl.c>

<VirtualHost *:80>
# force la connexion sécurisé SSL via une redirection
    ServerName  monpma.monsite.fr
    Redirect    / https://monpma.monsite.fr
</VirtualHost>
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<VirtualHost _default_:443>
        ServerAdmin postmaster@monsite.fr
        ServerName monpma.monsite.fr

        DocumentRoot /usr/share/phpmyadmin
        <Directory />
                Options FollowSymLinks
                AllowOverride None
        </Directory>
        <Directory  /usr/share/phpmyadmin>
                Options FollowSymLinks
                DirectoryIndex index.php

                <IfModule mod_php5.c>
                        AddType application/x-httpd-php .php

                        php_flag magic_quotes_gpc Off
                        php_flag track_vars On
                        php_flag register_globals Off
                        php_value include_path .
                </IfModule>

                <IfModule mod_authn_file.c>
                        AuthType Basic
                        AuthName "phpMyAdmin Setup"
                        AuthUserFile /etc/phpmyadmin/htpasswd.setup
                </IfModule>
                Require valid-user

        </Directory>

        # Disallow web access for setup
        <Directory /usr/share/phpmyadmin/setup>
            Order Deny,Allow
            Deny from All
        </Directory>

        # Disallow web access to directories that don't need it
        <Directory /usr/share/phpmyadmin/libraries>
            Order Deny,Allow
            Deny from All
        </Directory>
        <Directory /usr/share/phpmyadmin/setup/lib>
            Order Deny,Allow
            Deny from All
        </Directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <Directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>

        ErrorLog /var/log/apache2/phpmyadmin_error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        CustomLog /var/log/apache2/phpmyadmin_access.log combined

        Alias /doc/ "/usr/share/doc/"
        <Directory "/usr/share/doc/">
                Options Indexes MultiViews FollowSymLinks
                AllowOverride None
                Order deny,allow
                Deny from all
                Allow from 127.0.0.0/255.0.0.0 ::1/128
        </Directory>
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        #   SSL Engine Switch:
        #   Enable/Disable SSL for this virtual host.
        SSLEngine on
        
        [...]

Nous gardons toute la partie qui suit SSLEngine tel que définit lors de la configuration du certificat SSL.
Notre configuration réalisé, il ne nous reste plus qu'à remplacer celle par défaut par celle-ci.
Activons tout d'abord notre virtual host et désactivons default-ssl, puis désactivons l'accès par défaut et relançons
Apache afin que les changements soient pris en compte :

sudo a2ensite monpma.monsite.fr
sudo a2dissite default-ssl
sudo rm /etc/apache2/conf.d/phpmyadmin.conf
sudo /etc/init.d/apache2 restart 

PhpMyAdmin est maintenant pleinement opérationnel et sécurisé.
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VI - ProFTPd et le FTP public

Nous allons mettre en place un serveur FTP avec pour objectif, la possibilité de mettre à disposition des fichiers en
téléchargement

Comme nous l'avons vu dans la partie II-B Gestion ssh de base, vous pouvez vous
connecter en FTP à votre compte utilisateur via sftp avec votre client ftp favori.

Pour des raisons de sécurité, il est préférable de ne pas permettre de connexion
authentifiée par ce biais.

Lançons l'installation du package ProFTPd :

monadmin@monsite.fr:~# sudo apt-get install proftpd

Choisissez 'Indépendamment'

Puis, afin d'interdire toute utilisation de commande shell via ftp, nous allons éditer le fichier suivant :

monadmin@monsite.fr:~# sudo nano /etc/shells

Et ajouter la ligne suivante à la fin de ce dernier :

/bin/false

Créons également notre emplacement ftp, c'est ici que nous copierons nos fichiers que nous voulons mettre à
disposition des utilisateurs.
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monadmin@monsite.fr:~# sudo mkdir /var/ftp/

Configurons maintenant notre serveur. Celui-ci doit mettre à disposition du publique (donc d'utilisateurs anonymes)
des fichiers. Ecrasez le contenu du fichier suivant par celui proposé.

monadmin@monsite.fr:~# sudo nano /etc/proftpd/proftpd.conf

#
# /etc/proftpd/proftpd.conf -- This is a basic ProFTPD configuration file.
# To really apply changes reload proftpd after modifications.
# 

# Includes DSO modules
Include /etc/proftpd/modules.conf

# Set off to disable IPv6 support which is annoying on IPv4 only boxes.
UseIPv6    off
# If set on you can experience a longer connection delay in many cases.
IdentLookups  off

ServerName   "monsite.fr FTP"
ServerType   standalone
DeferWelcome  off

MultilineRFC2228 on
DefaultServer  on
ShowSymlinks  off

TimeoutNoTransfer 600
TimeoutStalled  600
TimeoutIdle   1200

DisplayLogin  welcome.msg
DisplayChdir  .message true
ListOptions   "-l"

DenyFilter   \*.*/

# Use this to jail all users in their homes 
DefaultRoot   ~

# Users require a valid shell listed in /etc/shells to login.
# Use this directive to release that constrain.
RequireValidShell  off

# Port 21 is the standard FTP port.
Port    21

AllowRetrieveRestart on

# In some cases you have to specify passive ports range to by-pass
# firewall limitations. Ephemeral ports can be used for that, but
# feel free to use a more narrow range.
# PassivePorts                  49152 65534

# If your host was NATted, this option is useful in order to
# allow passive tranfers to work. You have to use your public
# address and opening the passive ports used on your firewall as well.
# MasqueradeAddress  1.2.3.4

# This is useful for masquerading address with dynamic IPs:
# refresh any configured MasqueradeAddress directives every 8 hours
<IfModule mod_dynmasq.c>
# DynMasqRefresh 28800
</IfModule>

# To prevent DoS attacks, set the maximum number of child processes
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# to 30.  If you need to allow more than 30 concurrent connections
# at once, simply increase this value.  Note that this ONLY works
# in standalone mode, in inetd mode you should use an inetd server
# that allows you to limit maximum number of processes per service
# (such as xinetd)
MaxInstances   30

# Set the user and group that the server normally runs at.
User    proftpd
Group    nogroup

# Umask 022 is a good standard umask to prevent new files and dirs
# (second parm) from being group and world writable.
Umask    022  022
# Normally, we want files to be overwriteable.
AllowOverwrite   on

# Uncomment this if you are using NIS or LDAP via NSS to retrieve passwords:
# PersistentPasswd  off

# This is required to use both PAM-based authentication and local passwords
# AuthOrder   mod_auth_pam.c* mod_auth_unix.c

# Be warned: use of this directive impacts CPU average load!
# Uncomment this if you like to see progress and transfer rate with ftpwho
# in downloads. That is not needed for uploads rates.
#
# UseSendFile   off

TransferLog /var/log/proftpd/xferlog
SystemLog   /var/log/proftpd/proftpd.log

<IfModule mod_quotatab.c>
QuotaEngine off
</IfModule>

<IfModule mod_ratio.c>
Ratios off
</IfModule>

# Delay engine reduces impact of the so-called Timing Attack described in
# http://security.lss.hr/index.php?page=details&ID=LSS-2004-10-02
# It is on by default. 
<IfModule mod_delay.c>
DelayEngine on
</IfModule>

<IfModule mod_ctrls.c>
ControlsEngine        off
ControlsMaxClients    2
ControlsLog           /var/log/proftpd/controls.log
ControlsInterval      5
ControlsSocket        /var/run/proftpd/proftpd.sock
</IfModule>

<IfModule mod_ctrls_admin.c>
AdminControlsEngine off
</IfModule>

#
# Alternative authentication frameworks
#
#Include /etc/proftpd/ldap.conf
#Include /etc/proftpd/sql.conf

#
# This is used for FTPS connections
#
#Include /etc/proftpd/tls.conf

# A basic anonymous configuration, no upload directories.
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 <Anonymous /var/ftp/>
   User    ftp
   Group    nogroup
   # We want clients to be able to login with "anonymous" as well as "ftp"
   UserAlias   anonymous ftp
   # Cosmetic changes, all files belongs to ftp user
   DirFakeUser on ftp
   DirFakeGroup on ftp
 
   RequireValidShell  off
 
   # Limit the maximum number of anonymous logins
   MaxClients   10
 
   # We want 'welcome.msg' displayed at login, and '.message' displayed
   # in each newly chdired directory.
   DisplayLogin   welcome.msg
   DisplayChdir   .message
 
   # Limit WRITE everywhere in the anonymous chroot
   <Directory *>
     <Limit WRITE>
       DenyAll
     </Limit>
   </Directory>
 
#   # Uncomment this if you're brave.
#   # <Directory incoming>
#   #   # Umask 022 is a good standard umask to prevent new files and dirs
#   #   # (second parm) from being group and world writable.
#   #   Umask    022  022
#   #            <Limit READ WRITE>
#   #            DenyAll
#   #            </Limit>
#   #            <Limit STOR>
#   #            AllowAll
#   #            </Limit>
#   # </Directory>
 
</Anonymous>

Quelques explications :

• UseIPv6 : Utilise IPv6 si à on. Mettre à off si IPv6 n'est pas nécessaire.
• IdentLookups : Permet une identification distante si à on. Mettre à off car les connexions seront anonymes.
• RequireValidShell : Nécessite un accès shell si à on. Mettre à off afin de permettre à tous de se connecter.
• ShowSymlinks : Permet d'afficher les liens symboliques si à on. Mettre à off.
• AllowRetrieveRestart : Permet la reprise d'un téléchargement si à on. Nous allons l'autoriser en mettant à

on.
• MaxInstances : Limite le nombre de connexions simultanées et permet de contrer des attaques DoS. Ajustez

la valeur en fonction de la fréquentation de vote ftp. 30 semble être un bon comprimis.

Et concernant note accès public via la balise Anonymous :

• Attribut de la balise Anonymous : correspond au chemin accessible via FTP
• DirFakeUser on|off [user]: Permet de masquer le véritable propriétaire des fichiers et répertoire. L'utilisateur

précisé ne doit pas nécessairement exister
• DirFakeGroup on|off [group] : Permet de masquer le véritable groupe des fichiers et répertoire. Le groupe

précisé ne doit pas nécessairement exister
• MaxClients : Nombre d'utilisateurs connectés simultanément. A adapter selon vos besoin.
• Limit WRITE : permet de définir des restrictions en terme de droit. Dans le cas présent nous interdisons toute

écriture via FTP.

Vous trouverez plus d'information sur le site officiel de ProFTPD
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Votre serveur FTP est maintenant opérationnel. Vous pouvez déposer dans le répertoire /var/ftp/ les fichiers que vous
souhaitez mettre à disposition sur votre FTP public.
Les droits accordés au FTP ne permettre pas l'écriture, il est donc nécessaire pour vous de copier les fichiers via
la commande cp.
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VII - Bind pour la mise en cache DNS

Bind est le serveur DNS le plus couramment utilisé sur internet. Il peut être configurer sous différents modes et peut
dans certains cas gérer les zone DNS associés à vos noms de domaines.
Dans notre cas, nous allons le configurer en serveur cache. Ainsi Bind mémorisera les réponses aux requêtes DNS
utilisés afin de réduire le temps de latence lors de prochains appels.
Ceci est particulièrement intéressant notamment pour la gestion des mails lorsque cette dernière vérifie la validité
des noms de domaines utilisés par nos interlocuteurs.
On gardera donc la gestion des zones DNS de nos noms de domaines sur nos registrar externe.
La configuration de Bind est, dans ce cas, extrêmement simple.

sudo apt-get install bind9

    
sudo nano /etc/bind/named.conf.options

 
        forwarders {
             XXX.XXX.XXX.XXX; // ip dns de l'hébergeur ou registrar (voir /etc/resov.conf pour ip de
 leur serveur dns)
             XXX.XXX.XXX.XXX;
        };

Afin de vérifier le bon fonctionnement, vous pouvez lancer deux fois la commande suivante :

dig www.google.fr

Si cela fonctionne bien, le temps de réponse du deuxième appel devrait être bien inférieur au premier.
Bind est maintenant pleinement opérationnel.
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VIII - Postfix, MySQL et la gestion des mails

Postfix est un des serveurs mails les plus répandu. Il va nous permettre d'envoyer des mails de manière automatisé
via nos sites web mais également gérer et stocker les mails reçus. Vous n'aurez plus qu'à utiliser votre client mail
favori pour les consulter.
Tout d'abord, l'installation :

sudo apt-get install courier-authdaemon courier-authlib-mysql courier-pop \
courier-pop-ssl courier-imap courier-imap-ssl postfix postfix-mysql \
postfix-doc mysql-client mysql-server postfix-tls libsasl2-2 libsasl2-modules \
libsasl2-modules-sql sasl2-bin libpam-mysql openssl

Si vous n'obtenez pas d'interface d'installation, lancez alors la commande suivante pour
résoudre le problème : sudo dpkg-reconfigure postfix

Veuillez choisir 'Site Internet'
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Votre nom de domaine de plus haut niveau (correspondant au PTR)

L'adresse mail principale du serveur
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Laissez vide

Non

Profitons en pour créer nos utilisateur et groupe postfix, ceci permettra une meilleure sécurisation du serveur :

sudo groupadd -g 5000 vmail
sudo useradd -g vmail -u 5000 vmail -d /home/vmail -m
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Comme nous avons choisi un serveur mail géré par base de données, nous allons préparer le terrain via phpmyadmin.

Nous créons notre utilisateur postfix ainsi qu'une base qui lui sera attribuée.

Ajoutons également les tables suivantes. Elle nous permettront de définir nos comptes mails, domaines et
redirections. Pour cela, lancez les une par une via l'onglet SQL de la base postfix.
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Certains champs sont inutiles ou facultatifs pour ce type d'installation. Cependant, si vous
souhaitez un jour apporter de nouvelles fonctionnalités pour votre serveur mail, les champs
nécessaires seront déjà présents. De plus, nous pourrons ainsi préciser d'éventuel filtrage
supplémentaire en fonction de nos envies.

CREATE TABLE `alias` (
`address` varchar(255) NOT NULL default '',
`goto` text NOT NULL,
`created` datetime NOT NULL default '0000-00-00 00:00:00',
`modified` datetime NOT NULL default '0000-00-00 00:00:00',
`active` tinyint(1) NOT NULL default '1',
PRIMARY KEY  (address)
) TYPE=MyISAM COMMENT='Postfix - Aliases';

CREATE TABLE `domain` (
`domain` varchar(255) NOT NULL default '',
`description` varchar(255) NOT NULL default '',
`maxquota` int(10) NOT NULL default '0',
`transport` varchar(255) default NULL,
`backupmx` tinyint(1) NOT NULL default '0',
`created` datetime NOT NULL default '0000-00-00 00:00:00',
`modified` datetime NOT NULL default '0000-00-00 00:00:00',
`active` tinyint(1) NOT NULL default '1',
PRIMARY KEY  (domain)
) TYPE=MyISAM COMMENT='Postfix - Domaines';

CREATE TABLE `mailbox` (
`username` varchar(255) NOT NULL default '',
`password` varchar(255) NOT NULL default '',
`quota` int(10) NOT NULL default '0',
`created` datetime NOT NULL default '0000-00-00 00:00:00',
`modified` datetime NOT NULL default '0000-00-00 00:00:00',
`active` tinyint(1) NOT NULL default '1',
PRIMARY KEY  (username)
) TYPE=MyISAM COMMENT='Postfix - Mailboxes';

Notre base de données étant en place, nous allons maintenant indiquer à postfix comment y trouver les informations
nécessaires au bon fonctionnement.
N'oubliez pas de modifier la propriété password avec le mot de passe de l'utilisateur postfix de phpmyadmin ou de
copier tel quel et d'utiliser l'astuce suivante.

Astuce :
La commande suivante vous permettra de remplacer la chaine "motdepasse" par
VOTREMOTDEPASSE de l'ensemble des fichiers /etc/postfix/mysql_*.cf
sed -i 's/motdepasse/VOTREMOTDEPASSE/' /etc/postfix/mysql_*.cf

sudo nano /etc/postfix/mysql_virtual_alias_maps.cf 

    
user = postfix
password = motdepasse
hosts = 127.0.0.1
dbname = postfix
query = SELECT goto FROM alias WHERE address='%s' AND active = 1

sudo nano /etc/postfix/mysql_virtual_domains_maps.cf 

    
user = postfix
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password = motdepasse
hosts = 127.0.0.1
dbname = postfix
query = SELECT domain FROM domain WHERE domain='%s' and backupmx = '0' and active = '1'

sudo nano /etc/postfix/mysql_virtual_mailbox.cf

    
user = postfix
password = motdepasse
hosts = 127.0.0.1
dbname = postfix
query = SELECT username FROM mailbox WHERE username='%s' AND active = 1

sudo nano /etc/postfix/mysql_virtual_mailbox_maps.cf 

    
user = postfix
password = motdepasse
hosts = 127.0.0.1
dbname = postfix
query = SELECT CONCAT(SUBSTRING_INDEX(username,'@',-1),'/',SUBSTRING_INDEX(username,'@',1),'/') FROM
 mailbox WHERE username='%s' AND active = 1

sudo nano /etc/postfix/mysql_virtual_mailbox_limit_maps.cf 

    
user = postfix
password = motdepasse
hosts = 127.0.0.1
dbname = postfix
query = SELECT quota FROM mailbox WHERE username='%s'

sudo nano /etc/postfix/mysql_relay_domains_maps.cf 

    
user = postfix
password = motdepasse
hosts = 127.0.0.1
dbname = postfix
query = SELECT domain FROM domain WHERE domain='%s' and backupmx = '1'

N'oubliez pas la modification de votre mot de passe si vous avez opter pour un remplacement via sed (sinon passez
à l'étape suivante) :

sed -i 's/motdepasse/VOTREMOTDEPASSE/' /etc/postfix/mysql_*.cf

Comme vous avez pu le constater, nos fichiers de configuration contiennent notre mot de passe de base de donnée
en clair. Nous allons donc restreindre l'accès à ces fichiers :

sudo chmod o= /etc/postfix/mysql_*.cf
sudo chgrp postfix /etc/postfix/mysql_*.cf

Afin de permettre à postfix d'utiliser nos fichiers précédemment remplis, nous allons établir les configurations
suivantes en ligne de commande.
N'oubliez pas de changer 'monsite.fr' par votre véritable nom de domaine.
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sudo postconf -e 'myhostname = monsite.fr'

postconf -e 'mydestination = '
postconf -e 'mynetworks = 127.0.0.0/8'
postconf -e 'message_size_limit = 30720000'
postconf -e 'virtual_alias_domains ='
postconf -e 'virtual_alias_maps = proxy:mysql:/etc/postfix/mysql_virtual_alias_maps.cf, mysql:/etc/
postfix/mysql_virtual_mailbox.cf'
postconf -e 'virtual_mailbox_domains = proxy:mysql:/etc/postfix/mysql_virtual_domains_maps.cf'
postconf -e 'virtual_mailbox_maps = proxy:mysql:/etc/postfix/mysql_virtual_mailbox_maps.cf'
postconf -e 'virtual_mailbox_base = /home/vmail'
postconf -e 'virtual_uid_maps = static:5000'
postconf -e 'virtual_gid_maps = static:5000'
postconf -e 'smtpd_sasl_auth_enable = yes'
postconf -e 'broken_sasl_auth_clients = yes'
postconf -e 'smtpd_sasl_authenticated_header = yes'
postconf -
e 'smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated, reject_unauth_destination'
postconf -e 'smtpd_use_tls = yes'
postconf -e 'smtpd_tls_cert_file = /etc/postfix/smtpd.cert'
postconf -e 'smtpd_tls_key_file = /etc/postfix/smtpd.key'
postconf -e 'virtual_create_maildirsize = yes'
postconf -e 'virtual_maildir_extended = yes'
postconf -
e 'proxy_read_maps = $local_recipient_maps $mydestination $virtual_alias_maps $virtual_alias_domains $virtual_mailbox_maps $virtual_mailbox_domains $relay_recipient_maps $relay_domains $canonical_maps $sender_canonical_maps $recipient_canonical_maps $relocated_maps $transport_maps $mynetworks $virtual_mailbox_limit_maps'

Quelques succintes explications :

• message_size_limit : correspond à la taille maximum d'un mail et est exprimé en octet (soit 30Mo dans le
cas présent)

• virtual_* : indique à postfix ou trouver les données, le préfixe proxy: permet de garder les résultats en cache
et minimise ainsi les accès en base de données

• broken_sasl_auth_clients : permet la connexion à partir de client tel que Outlook Express
• smtpd_tls_* : spécifie l'emplacement des certificats SSL destinés au smtp (envoie de mail)

Afin de sécuriser les accès à notre serveur mail, nous allons configurer TLS et l'authentification SASL.

Nous utilisons ici un certificat SSL auto-signé. Cependant, si vous disposez d'un certificat
SSL signé par une autorité de certification, passez la génération du certificat et veuillez
copier vos fichiers de certificats aux emplacement /etc/postfix/smtpd.cert et /etc/postfix/
smtpd.key

Nous choisirons ici un certificat d'une validité de 10ans, libre à vous de choisir une période différente si vous le
souhaitez :

cd /etc/postfix
sudo openssl req -new -outform PEM -out smtpd.cert -newkey rsa:2048 -nodes -keyout smtpd.key -keyform
 PEM -days 3650 -x509

Si vous ne savez pas quoi répondre aux questions posés, vous obtiendrez de l'aide dans
la partie Certificat SSL auto-signé de ce tutoriel.

Bien entendu, nous sécurisons note fichier key :

sudo chmod o= /etc/postfix/smtpd.key

L'étape suivante consiste à créer le répertoire nécessaire à l'utilisation de l'authentification SASL et de modifier la
configuration de cette dernière.

http://www.developpez.com
http://www.developpez.net/forums/u29517/benjamin-gagneux/
http://gagneux.developpez.com/
http://gagneux.developpez.com/tutoriels/linux/installer-serveur-dedie-sous-ubuntu-serveur/


Installer un serveur dédié sous Ubuntu Serveur par Benjamin GAGNEUX (http://gagneux.developpez.com/)

- 44 -
Copyright ® 2011 Benjamin GAGNEUX. Aucune reproduction, même partielle, ne peut être faite de ce site et de l'ensemble de son contenu :
textes, documents, images, etc. sans l'autorisation expresse de l'auteur. Sinon vous encourez selon la loi jusqu'à trois ans de prison et jusqu'à
300 000 € de dommages et intérêts. Cette page est déposée à la SACD.

http://gagneux.developpez.com/tutoriels/linux/installer-serveur-dedie-sous-ubuntu-serveur/

sudo mkdir -p /var/spool/postfix/var/run/saslauthd

Remplaçons le contenu du fichier saslauthd par ce qui suit :

sudo nano /etc/default/saslauthd

    
#
# Settings for saslauthd daemon
# Please read /usr/share/doc/sasl2-bin/README.Debian for details.
#

# Should saslauthd run automatically on startup? (default: no)
START=yes

# Description of this saslauthd instance. Recommended.
# (suggestion: SASL Authentication Daemon)
DESC="SASL Authentication Daemon"

# Short name of this saslauthd instance. Strongly recommended.
# (suggestion: saslauthd)
NAME="saslauthd"

# Which authentication mechanisms should saslauthd use? (default: pam)
#
# Available options in this Debian package:
# getpwent -- use the getpwent() library function
# kerberos5 -- use Kerberos 5
# pam -- use PAM
# rimap -- use a remote IMAP server
# shadow -- use the local shadow password file
# sasldb -- use the local sasldb database file
# ldap -- use LDAP (configuration is in /etc/saslauthd.conf)
#
# Only one option may be used at a time. See the saslauthd man page
# for more information.
#
# Example: MECHANISMS="pam"
MECHANISMS="pam"

# Additional options for this mechanism. (default: none)
# See the saslauthd man page for information about mech-specific options.
MECH_OPTIONS=""

# How many saslauthd processes should we run? (default: 5)
# A value of 0 will fork a new process for each connection.
THREADS=5

# Other options (default: -c -m /var/run/saslauthd)
# Note: You MUST specify the -m option or saslauthd won't run!
#
# WARNING: DO NOT SPECIFY THE -d OPTION.
# The -d option will cause saslauthd to run in the foreground instead of as
# a daemon. This will PREVENT YOUR SYSTEM FROM BOOTING PROPERLY. If you wish
# to run saslauthd in debug mode, please run it by hand to be safe.
#
# See /usr/share/doc/sasl2-bin/README.Debian for Debian-specific information.
# See the saslauthd man page and the output of 'saslauthd -h' for general
# information about these options.
#
# Example for postfix users: "-c -m /var/spool/postfix/var/run/saslauthd"
#OPTIONS="-c -m /var/run/saslauthd"
OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd -r"

Créez et modifiez également les fichiers suivant (n'oubliez pas de modifiez 'motdepasse' par le mot de passe
correspondant au compte postfix de MySQL) :
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sudo nano /etc/pam.d/smtp

 
auth    required   pam_mysql.so user=postfix passwd=motdepasse host=127.0.0.1 db=postfix table=mailbox
 usercolumn=username passwdcolumn=password crypt=1
account sufficient pam_mysql.so user=postfix passwd=motdepasse host=127.0.0.1 db=postfix table=mailbox
 usercolumn=username passwdcolumn=password crypt=1

sudo nano /etc/postfix/sasl/smtpd.conf

 
pwcheck_method: saslauthd
mech_list: plain login
allow_plaintext: true
auxprop_plugin: mysql
sql_hostnames: 127.0.0.1
sql_user: postfix
sql_passwd: motdepasse
sql_database: postfix
sql_select: select password from mailbox where username = '%u'

Il ne nous reste plus qu'à changer les permissions, à ajouter l'utilisateur postfix au groupe sasl et à redémarrer les
services postfix et saslauthd afin que les modification soient prises en compte :

 
sudo chmod o= /etc/pam.d/smtp
sudo chmod o= /etc/postfix/sasl/smtpd.conf
sudo adduser postfix sasl
sudo /etc/init.d/postfix restart
sudo /etc/init.d/saslauthd restart

Configurons maintenant Courier afin de gérer les accès IMAP et POP3 de notre serveur mail. Pour cela, nous allons
informer Courier qu'il doit utiliser notre base de données mysql.
Modifions tout d'abord le module à charger.

sudo nano /etc/courier/authdaemonrc

 
#authmodulelist="authpam"
authmodulelist="authmysql"

Nous gardons une sauvegarde du fichier suivant avant de lui indiquer les sources de données MySQL. N'oubliez
pas de modifier 'motdepasse'.

sudo cp /etc/courier/authmysqlrc /etc/courier/authmysqlrc_bak;sudo sh -
c "cat /dev/null > /etc/courier/authmysqlrc"
sudo nano /etc/courier/authmysqlrc

 
MYSQL_SERVER localhost
MYSQL_USERNAME postfix
MYSQL_PASSWORD motdepasse
MYSQL_PORT 0
MYSQL_DATABASE postfix
MYSQL_USER_TABLE mailbox
MYSQL_CRYPT_PWFIELD password
#MYSQL_CLEAR_PWFIELD password
MYSQL_UID_FIELD 5000
MYSQL_GID_FIELD 5000
MYSQL_LOGIN_FIELD username
MYSQL_HOME_FIELD "/home/vmail"
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MYSQL_MAILDIR_FIELD CONCAT(SUBSTRING_INDEX(username,'@',-1),'/',SUBSTRING_INDEX(username,'@',1),'/')

Profitons en pour sécuriser les accès POP3 et IMAP.
Pour cela, il nous est nécessaire de supprimer les fichiers .pem correspondant. Nous disposerons de fichiers de
configuration ainsi que de scripts pour les régénérer. Bien entendu, si vous avez opté pour un certificat SSL signé
par une autorité de certfication, vous pouvez placez vos fichiers .pem aux emplacement /etc/courier/imapd.pem et /
etc/courier/pop3d.pem.

sudo rm -f /etc/courier/imapd.pem
sudo rm -f /etc/courier/pop3d.pem

Modifions les fichiers suivants de manière identique. Veillez à bien remplir les champs CN (Common Name) et
emailAddress comme expliqué précédemment.

sudo nano /etc/courier/imapd.cnf
sudo nano /etc/courier/pop3d.cnf

Regénérons nos certificats :

sudo mkimapdcert
sudo mkpop3dcert

Et redémarrons les services correspondant afin que les modifications soient prises en compte :

sudo /etc/init.d/courier-authdaemon restart
sudo /etc/init.d/courier-imap restart
sudo /etc/init.d/courier-imap-ssl restart
sudo /etc/init.d/courier-pop restart
sudo /etc/init.d/courier-pop-ssl restart

Définissons notre fichier d'alias pour les utilisateurs root et postmaster afin qu'il ressemble à ceci :

sudo nano /etc/aliases

postmaster:    root
root:   postmaster@monsite.fr

Et nous finissons par valider le fichier d'alias et par redémarrer le service postfix

sudo newaliases
sudo /etc/init.d/postfix restart

Il ne nous reste plus qu'à stocker dans la base de données postfix les informations relatives aux mails que nous
souhaitons créer et gérer. Etudions en détail les possibilités qui s'offrent à nous.
La table Domain :
Elle détermine l'ensemble des domaines gérer par postfix et se remplit comme suit.

INSERT INTO domain (domain,description) VALUES ('monsite.fr','Mon Site');

La table Mailbox :
Elle définit l'ensemble des paramètres d'un compte mail.
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INSERT INTO mailbox (username,password) VALUES ('monadmin@monsite.fr',ENCRYPT('Mon mot de passe'));

• username : correspond à l'adresse mail à créer.
• password : définit le mot de passe. La fonction MySQL encrypt nous permet de le stocker de manière chiffré.

La table Alias :
Cette table a une importance stratégique dans la gestion de vos mails. En effet, elle nous permet bon nombre d'options
concernant les redirections de mails.

INSERT INTO alias (address,goto) VALUES ('utilisateur1@monsite.fr', 'monadmin@monsite.fr');

Comme vous pouvez vous en douter, address correspond à l'adresse mail utilisable et goto l'adresse mail de
destination. Mais plus précisément, cela nous permet d'avoir les configurations suivantes :
Redirection de mails simple : les mails envoyés sur address seront redirigés vers goto. ex : utilisateur1@monsite.fr-
>monadmin@monsite.fr ou utilisateur1@monsite.fr->monadmin@monsite.fr,monadmin@monautresite.fr
Redirection de mails indéfinis dit CatchAll : les mails d'un domaine ne trouvant pas leurs destinations seront
reroutés. ex : @monautresite.fr->postmaster@monsite.fr
Redirection de domaine : on redirige tous les mails d'un domaine sur un autre. ex : @monautresite.fr->monsite.fr

Pour chaque boite mail créée, il est nécessaire d'envoyer dessus un mail de bienvenue
afin de créer l'arborescence des répertoires correspondant.
Sans cela, il sera probablement impossible de vous connecter à ce compte.
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IX - Le versionning avec git et gitolite

git/gitolite est un outils de gestion de version décentralisé comparable à subversion ou CVS. Il permet de conserver
un historique des modifications réalisées sur un ensemble de données, vous offrant ainsi la possibilité de récupérer
un ou plusieurs fichiers pour une version définie.
Pour installer cette outils, il sera nécessaire de disposer de notre utilisateur monadmin afin administrateur des dépôts
et de l'utilisateur usergit (que l'on va créer) comme hébergeur des dépôt.
Tout d'abord, installons git :

sudo apt-get install git-core

git/gitolite utilise l'accès ssh afin de gérer le versionning. Bien que nous allons créer un utilisateur dédié, gitolite
émulera des comptes différents en fonction des utilisateurs, nous permettant ainsi une très bonne traçabilité tout en
restant sécurisé.
Créons notre utilisateur et donnons lui accès à ssh

sudo adduser usergit

Attention : veillez à modifier correctement la configuration de ssh, sous peine de perdre
tout accès à votre serveur et de recommencer ce tutoriel du début.

sudo nano /etc/ssh/sshd_config

AllowUsers monadmin usergit          # nous rajoutons usergit au(x) utilisateur(s) déjà autorisé(s)

Redémarrons le service ssh afin que l'accès à notre nouvel utilisateur soit pris en compte.

sudo /etc/init.d/ssh restart

Reconnectons nous en ssh avec notre utilisateur monadmin afin de générer une clé ssh pour administrater les dépôts
(via la commande su monadmin ou en se reconnectant avec l'utilisateur monadmin).

sudo ssh-keygen

Afin de sécurisé votre clé ssh, pensez à choisir une "passphrase" suffisamment complexe
(30 caractères maximum).

Nous disposons maintenant de notre clé ssh.
Afin que cette clé soit accessible pour l'utilisateur usergit, nous allons la copier vers son répertoire et le rendre
propriétaire de cette dernière.

sudo cp /home/benadmin/.ssh/id_rsa.pub /home/usergit/admin.pub
sudo chown usergit:usergit /home/usergit/admin.pub

Notre clé étant prête à l'emploi, nous allons nous connecter avec l'utilisateur usergit.
gitolite n'appartient pas aux dépôt Universe de ubuntu, en effet, il exploite directement les possibilités de git et, par
conséquent, est accessible depuis un dépôt git :

git clone git://github.com/sitaramc/gitolite
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Vous constaterez que vous disposez maintenant d'un répertoire gitolite. Poursuivons la configuration avec le script
d'installation :

gitolite/src/gl-system-install

Il est probable qu'à la suite de cette commande, un message vous indique que des chemins sont manquant dans la
variable d'environnement $PATH. Vous pouvez les rajouter manuellement ou plus simplement rebooter la machine,
la variable sera ainsi mise à jour.

Si cela n'était pas le cas, vous pouvez également modifier la variable $PATH suivant cette
commande :
echo "PATH=$HOME/bin:$PATH" >> /home/usergit/.bashrc

Informons également gitolite de notre accès admin :

gl-setup admin.pub

Nous disposons maintenant d'un accès à git/gitolite depuis le compte admin (monadmin). Loggons nous avec cet
utilisateur afin de réaliser l'administration de gitolite.
Nous récupérons en premier lieu la configuration de gitolite.

git clone ssh://usergit@monsite.fr:1234/gitolite-admin

Comme vous pouvez le constatez, la configuration de gitolite-admin se comporte en dépôt git. Ainsi nous récupérons
les sources, réalisons nos modifications et validons.
La configuration de gitolite-admin se résume principalement à un fichier gitolite-admin/conf/gitolite.conf ainsi qu'à un
répertoire de clés ssh gitolite-admin/keydir/. Ce qui fait la force de git/gitolite est sa simplicité de paramétrage comme
vous allez le constatez.
Editons le fichier conf/gitolite.conf, vous devriez trouver le résultat suivant :

nano /home/monadmin/gitolite-admin/conf/gitolite.conf

repo    gitolite-admin
        RW+     =   admin

repo    testing
        RW+     =   @all

Quelques explications s'imposent :
La syntaxe de ce fichier est relativement simple. Pour chaque dépôt doit correspondre la ligne repo Nom_du_depot
suivis des droits d'accès :

# Définition d'un groupe d'utilisateurs
# le groupe @all existe par défaut sans que l'on ait besoin de le préciser. Bien entendu, tous les
 utilisateurs appartiennent à ce groupe.
@group1 = Alain_provist Alex_Terrieur Alain_Terrieur

repo    gitolite-admin    # ne jamais retirer ce dépôt (il est fortement recommandé de ne pas le
 modifier également)
        RW+     =   admin

# Définition du dépôt mon_depot
repo    mon_depot
  R  = @all   # R correspond au droit en lecture (git clone, etc)
  RW  = user1 @group1 # RW autorise les accès en lecture et écriture (git clone, push, etc)
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        RW+     =   admin   # RW+ idem que RW mais permet en plus des actions d'administration comme
 supprimer des étapes du projet
        
[...]

Les dépôts existants sont ceux présent dans ce fichier. En d'autres termes, en supprimant les lignes correspondant
au dépôt testing, nous supprimons également le dépôt lui-même.
Plaçons nous dans la situation suivante :
Nous souhaitons, en plus du dépôt gitolite-admin, un dépôt super-projet accessible en lecture à tous et en lecture/
écriture pour vous (au boulot et à la maison) ainsi que votre ami Jerry Golet.
De plus, nous n'avons pas besoin du dépôt testing, nous allons donc le retirer.
Voici à quoi devrait ressembler alors votre fichier :

@group1 = moi jerry-golet

repo    gitolite-admin    # ne jamais retirer ce dépôt (il est fortement recommandé de ne pas le
 modifier également)
        RW+     =   admin

# Définition du dépôt mon_depot
repo    mon_depot
  R  = @all   # R correspond au droit en lecture (git clone, etc)
  RW  = @group1   # RW autorise les accès en lecture et écriture (git clone, push, etc)
        RW+     =   admin moi  # RW+ idem que RW mais permet en plus des actions d'administration comme
 supprimer des étapes du projet
        
[...]

Certes, cela vous semble bien, mais... qu'en est-il de votre localisation ? De même, nous n'avons précisé aucune
clé ssh correspondant à nos utilisateurs
Pour cela, rien de plus simple. Pour chaque utilisateur, nous devons générer une clé ssh sur son poste client (via ssh-
keygen par exemple), l'uploader dans le répertoire gitolite-admin/keydir/ de usergit sur notre serveur et la renommer
sous le format nom-utilisateur.pub .
Qu'en est-il de la localisation ? J'y viens. En effet, comme nous l'avons vu tout à l'heure vous disposez de deux
localisations avec deux ordinateurs différents pour travailler sur votre projet. Vous aurez donc deux clé ssh.
Afin de prendre en compte cette spécificité, vous devez renommer vos clés en moi@home.pub et moi@work.pub
En effet, le nommage de la clé se compose ainsi :
nom-utilisateur@lieu.pub

• nom-utilisateur : doit correspondre au nom donné dans notre fichier gitolite.conf
• @lieu : (facultatif) permet de préciser un lieu/une machine, ainsi nous pouvons avoir plusieurs clés ssh pour

un même utilisateur (attention, prenez soin de ne pas y mettre de '.' )
• .pub : il s'agit de l'extension traditionnelle, elle est a conserver

Pour reprendre notre exemple, vous devriez avoir les fichiers suivants dans votre répertoire gitolite-admin/keydir/ :
moi@home.pub
moi@work.pub
jerry-golet.pub
admin.pub (qui devrait déjà être présent)
Nous venons d'achever la configuration, il ne nous reste plus qu'à valider nos modifications et à les renvoyer :

cd /home/monadmin/gitolite-admin
git add .
git commit -m "configuration initiale gitolite"
git push

git/gitolite est maintenant pleinement opérationnel.
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Pour tout nouveau dépôt, il est souhaitable de réaliser les actions suivantes sur le poste
client avant tout ajout de fichier :
git clone ssh://usergit@monsite:1234/mon-nouveau-depot
cd mon-nouveau-depot
git push origin master
En effet, la dernière ligne permettra de définir l'emplacement de base dans le dépôt.
L'utilisation de 'git push' suffit dès à présent quelque soit la machine.
Bon versionning !
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X - Monit et Logwatch, toujours un oeil sur le serveur

X-A - Monit, la surveillance et la réparation automatique

Monit est un outil qui permet de surveiller l'état de vos services, il peut également déclencher des actions afin de
résoudre certains problème et, en cas de panne, se fera un plaisir de vous contacter.
Bref, vous l'avez compris, Monit est l'outil indispensable pour une certaine tranquillité avec son serveur
Commençons par l'installer :

sudo apt-get install monit

Afin de garder le fichier de configuration comportant de nombreuses explications, nous allons le sauvegarder avant
de réaliser le notre (Vous pourrez ainsi regarder le fichier monitrc_bak pour des informations complémentaire)

sudo cp /etc/monit/monitrc /etc/monit/monitrc_bak;sudo sh -c "cat /dev/null > /etc/monit/monitrc"

Nous allons tout d'abord définir les options de bases :

sudo nano /etc/monit/monitrc

###############################################################################
## Configuration Global
###############################################################################

# Interval entre deux vérifications des services (en seconde)
set daemon 120
# Interval entre le démarrage de Monit et la première vérification des services (en seconde)
with start delay 240

# Fichier log
set logfile syslog facility log_daemon

# Localisation sur server mail
set mailserver localhost

# Expéditeur des alertes et format du titre
set mail-format { 
 from: monit@monsite.fr 
 subject: Monit[$HOST] : $SERVICE $EVENT
}

# Destinataire des alertes
set alert user@unautresite.fr

# Accès http
set httpd port 2812
 # Active la sécurisation SSL
    SSL ENABLE
    # Emplacement du certificat PEM
    PEMFILE  /etc/monit/monit.pem
    # login et mot de passe
    allow admin:test

###############################################################################

Comme nous avons choisi une connexion sécurisée, nous allons configurer la clé ssl en créant le fichier
correspondant :
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sudo nano /etc/monit/monit.cnf

  RANDFILE = ./openssl.rnd

  [ req ]
  default_bits = 1024
  encrypt_key = yes
  distinguished_name = req_dn
  x509_extensions = cert_type

  [ req_dn ]
  countryName = Country Name (2 letter code)
  countryName_default = FR
  stateOrProvinceName             = State or Province Name (full name)
  stateOrProvinceName_default     = France
  localityName                    = Locality Name (eg, city)
  localityName_default            = Paris
  organizationName                = Organization Name (eg, company)
  organizationName_default        = monsite.fr
  organizationalUnitName          = Organizational Unit Name (eg, section)
  organizationalUnitName_default  = Services
  commonName                      = Common Name (FQDN of your server)
  commonName_default              = monsite.fr
  emailAddress                    = Email Address
  emailAddress_default            = mmonit@monsite.cfr

  [ cert_type ]
  nsCertType = server

Et nous générons la clé et le certificat :

sudo openssl req -new -x509 -days 3650 -nodes \
  -config /etc/monit/monit.cnf -out /etc/monit/monit.pem \
  -keyout /etc/monit/monit.pem
  
sudo sh -c 'openssl gendh 512 >> /etc/monit/monit.pem'

sudo openssl x509 -subject -dates -fingerprint -noout -in /etc/monit/monit.pem

Enfin, on change les permissions :

sudo chmod 600 /etc/monit/monit.pem
sudo chmod 600 /etc/monit/monit.cnf

La partant Configuration Global est terminée, nous allons nous intéresser maintenant aux services à surveiller
http://www.isalo.org/wiki.debian-fr/index.php?title=Monit
http://mmonit.com/wiki/Monit/ConfigurationExamples#mysqld
voir logrotate
mysql : pid => /var/lib/mysql/nameserver.pid

X-B - Logwatch, le rapport quotidien

Logwatch nous offre la possibilité d'obtenir un rapport détaillé des logs de manière quotidienne. Il nous permettra
de découvrir des tentatives d'intrusions, mais également pourra fournir des informations sur un éventuel problème
de configuration.
sudo apt-get install logwatch
sudo nano /usr/share/logwatch/default.conf/logwatch.conf
changez MailTo = monit@monsite.fr
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XI - Backup-manager et les sauvegardes du serveur

sudo apt-get install backup-manager
gettext perl -> non nécessaire normalement
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Nous reviendrons sur ce point dans la partie configuration

Vous constaterez que le fichier de configuration est assez volumineux et très documenté (en Anglais). Nous allons
ici nous intéresser aux options les plus courantes.
Modifiez les valeurs du fichier suivant et adaptez en fonction de vos besoins : A FAIRE / A MODIFIER

sudo nano /etc/backup-manager.conf
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# Nombre de jour pour lesquels une sauvegarde doit être conservée
export BM_ARCHIVE_TTL="14"

# Méthode de sauvegarde
export BM_ARCHIVE_METHOD="tarball-incremental"

# Répertoires à inclure dans la sauvegarde 
# il est préférable de faire l'inventaire des sous-répertoire de /etc à sauvegarder
# plutôt que de ne préciser que /etc (idem pour /home)
export BM_TARBALL_DIRECTORIES="/etc /home /var/packages-list"

# Fichiers et répertoires à exclure de l'archive (séparés par des espaces)
# exemple pour ne pas prendre les fichiers log et txt
# export BM_TARBALL_BLACKLIST="/var/archives *.log *.txt"
export BM_TARBALL_BLACKLIST="/var/archives"

# Délai entre deux sauvegardes complètes ( weekly | monthly)
export BM_TARBALLINC_MASTERDATETYPE="weekly"

# Jour des sauvegardes complètes
# si weekly  dimanche (0) => samedi (6)
# si monthly 1 => 31
export BM_TARBALLINC_MASTERDATEVALUE="0"

# backup des bases de données MySQL
# - Il est préférable de créer un utilisateur MySQL dédié au backup
# avec les droits SHOW DATABASES, SELECT, LOCK TABLES pour des raisons de
# sécurité :
# Login de l'utilisateur MySQL
export BM_MYSQL_ADMINLOGIN="root"
# Et son mot de passe
export BM_MYSQL_ADMINPASS="motdepasse"

# Configuration du serveur de backup avec accès ssh
export BM_UPLOAD_METHOD="scp"

# login ssh du serveur de backup
export BM_UPLOAD_SSH_USER=""

# Clé ssh (sans passphrase) du serveur de backup :
# - générer la clé sur le serveur à l'emplacement indiqué par BM_UPLOAD_SSH_KEY
# - envoyer la clé vers le serveur de backup :
#     scp /etc/backup-manager-host.pub USER@DOMAIN.LTD:/home/USER/.ssh
# - ajouter le fichier au clés autorisée sur le serveur de backup
#   cat backup-manager-host.pub >> authorized_keys2
export BM_UPLOAD_SSH_KEY="/etc/backup-manager-host"

# Adresse IP ou nom de domaine du serveur de backup
export BM_UPLOAD_SSH_HOSTS=""

# Port ssh du serveur de backup (laissez blanc si port 22)
export BM_UPLOAD_SSH_PORT=""

# Emplacement sur le serveur de backup
export BM_UPLOAD_SSH_DESTINATION="/monrep/backups"

# Afficher les informations de backup-manager dans syslog
export BM_LOGGER_LEVEL=�info� 

# Action a exécuté avant le lancement de backup-manager
# Nous allons ici créer la liste des packages installés
export BM_PRE_BACKUP_COMMAND="dpkg --get-selections | grep -v deinstall > /var/packages-list"

#####
# Informations et commandes utiles pour la restauration
#####
# Tout fichier incrémental dépend des sauvegardes antérieurs jusqu'au fichier
#   de sauvegarde complet.
#
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# Extraire une sauvegarde (complet/incrémental)
# tar -xvf backup_complet.tar

###### A VOIR

On rajoute tâche cron de backup-manager :

sudo nano /etc/cron.daily/backup-manager

#!/bin/sh
# cron script for backup-manager
test -x /usr/sbin/backup-manager || exit 0
/usr/sbin/backup-manager

sudo chmod 751 /etc/cron.daily/backup-manager
sudo mkdir /var/packages-list
sudo chmod 750 /var/packages-list

Se connecter en ssh afin de valider l'échange de clé avant lancement de backupmanager fichier incrémental : modif

    sed 's/<$g_root_dir\/\*$date\*>/<$g_root_dir\/\*$date\* $g_root_dir\/\*.incremental.bin>/' -i /usr/
bin/backup-manager-upload

while (<$g_root_dir/*$date*>) {
par

while (<$g_root_dir/*$date* $g_root_dir/*.incremental.bin>) {

établir la liste des paquets installés: dpkg --get-selections | grep -v deinstall > ubuntu-files restauration des paquets
a partir d'une liste:

sudo apt-get update
sudo apt-get dist-upgrade
dpkg --set-selections < ubuntu-files
sudo dselect
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XII - IPtables Firewall

A Tester nano /etc/init.d/firewall.sh

#!/bin/bash
echo '##########################'
echo '### FIREWALL           ###'
echo '##########################'
echo

# Réinitialisation
iptables -t filter -F
iptables -t filter -X
echo Reinitialisation.

# Connexion interdite par défaut
iptables -t filter -P INPUT DROP
iptables -t filter -P FORWARD DROP
#iptables -t filter -P OUTPUT DROP
echo Rejet des connexions entrantes et de redirections par défaut.

# Connexions établies acceptées
iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
#iptables -A OUTPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
echo ACCEPT - connexions établies

# requêtes ICMP et loopback acceptées
iptables -t filter -A INPUT -p icmp -j ACCEPT
#iptables -t filter -A OUTPUT -p icmp -j ACCEPT
iptables -t filter -A INPUT -i lo -j ACCEPT
#iptables -t filter -A OUTPUT -o lo -j ACCEPT
echo ACCEPT - ICMP et Loopback

# On accepte SSH en Entrée sur 1234 et en sortie sur 22 (a voir en fonction de vos besoins) 
iptables -t filter -A INPUT -p tcp --dport 1234 -j ACCEPT
echo ACCEPT - IN ssh port 1234
#iptables -t filter -A OUTPUT -p tcp --dport 22 -j ACCEPT
#echo ACCEPT - OUT ssh port 22

# Accès Bind (DNS)
#iptables -t filter -A OUTPUT -p tcp --dport 53 -j ACCEPT
#iptables -t filter -A OUTPUT -p udp --dport 53 -j ACCEPT
iptables -t filter -A INPUT -p tcp --dport 53 -j ACCEPT
iptables -t filter -A INPUT -p udp --dport 53 -j ACCEPT
echo ACCEPT - Bind DNS

# NTP
#iptables -t filter -A OUTPUT -p udp --dport 123 -j ACCEPT
echo ACCEPT - OUT NTP

# Accès HTTP et HTTPS, 80 OUT pour l'utilisation de apt-get
iptables -t filter -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -t filter -A INPUT -p tcp --dport 443 -j ACCEPT
iptables -t filter -A INPUT -p tcp --dport 2812 -j ACCEPT
#iptables -t filter -A OUTPUT -p tcp --dport 80 -j ACCEPT
echo ACCEPT - HTTP, HTTPS et HTTP monit, 80 OUT apt-get

# Serveur mail 
iptables -t filter -A INPUT -p tcp --dport 25 -j ACCEPT
iptables -t filter -A INPUT -p tcp --dport 110 -j ACCEPT
iptables -t filter -A INPUT -p tcp --dport 143 -j ACCEPT
#iptables -t filter -A OUTPUT -p tcp --dport 25 -j ACCEPT
#iptables -t filter -A OUTPUT -p tcp --dport 110 -j ACCEPT
#iptables -t filter -A OUTPUT -p tcp --dport 143 -j ACCEPT
echo ACCEPT - Mail

echo
echo '##########################'
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echo '### Firewall configuré ###'
echo '##########################'

tester avec chmod +x /etc/init.d/firewall.sh
./firewall.sh
tester accès ssh, http, etc...
si ok alors charger au démarrage : update-rc.d firewall.sh defaults (pour retirer : update-rc.d -f firewall.sh remove)
si non ok alors reboot (le fichier ne sera pas rechargé)
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XIII - Fail2ban, des contre-mesures en cas d'attaque

Fail2ban est parmi les meilleures solutions contre les tentatives de d'authentification indésirable. Attaque brute force
et dictionnaire

sudo apt-get install fail2ban

sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local
sudo nano /etc/fail2ban/jail.local

On modifie ce que l'on veut
enabled : surveillance true/false
maxretry : nb tentative
bantime : durée de bannissement ip (seconde)
findtime : période sur laquelle on compte les tentatives (en seconde) choisir les services que l'on veut activer, redéfinir
les paramètres dans les services = override
nano /etc/fail2ban/fail2ban.conf
loglevel
logtarget : emplacement du fichier log
vérifier fonctionnement d'un filtre :
sudo fail2ban-regex /var/log/syslog /etc/fail2ban/filter.d/couriersmtp.conf
recharger fail2ban avec modif : sudo fail2ban-client reload
vérifier : sudo fail2ban-client status
sudo iptables -L

Problème de chargement (multi-core, problème chargement jails en concurrence) :
télécharger le patch : http://sourceforge.net/tracker/?
func=detail&aid=2857096&group_id=121032&atid=689046   

cd /usr/share/fail2ban/server
patch action.py /root/action.py.patch
python2
>>> import py_compile
>>> py_compile.compile('action.py')

Anti rootkit

apt-get install rkhunter

sudo nano /etc/default/rkhunter

REPORT_EMAIL="monitoring@test.com"
CRON_DAILY_RUN="yes"
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